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Sobre a pesquisa

A Genetec Inc. entrevistou profissionais de seguranca fisica de 24 de agosto
a21 de setembro de 2022. Apés a filtragem dos dados e uma revisao das
entrevistas, 3.711 respostas foram incluidas na amostra para andlise.

Alguns detalhes sobre a metodologia de pesquisa

O publico-alvo da pesquisa focou em dois grupos principais:

e Usudrios finais (individuos que trabalham para organizacdes que participam
da aquisi¢éo, gerenciamento e/ou uso de tecnologia de seguranca fisica) e

e Integradores, instaladores e fornecedores de sistemas (individuos que
prestam consultoria, integram, instalam, vendem ou prestam servigos voltados
a solucdes de seguranca)

O publico-alvo foi alcangado através de terceiros por meio de suas listas de e-mail opt-
in, listas de e-mail opt-in da Genetec e promogdes digitais. Alguns dos resultados deste
relatério sdo baseados em respostas de usudrios finais e integradores/instaladores/
fornecedores de sistemas. No entanto, algumas perguntas foram feitas apenas para
usuarios finais e outras apenas para integradores/instaladores/fornecedores de sistemas.
Este relatério aponta se as respostas sdo de todos os entrevistados, usuarios finais ou
integradores/instaladores/fornecedores de sistemas.

Mesmo para as perguntas feitas a ambos os grupos (usuarios finais e integradores/
instaladores/fornecedores de sistemas), cada resultado foi analisado pelas respostas de
'somente usudrios finais' e 'somente integradores/instaladores/fornecedores de sistemas',
bem como por ambos os grupos combinados. Na maioria dos casos, houve pouca diferenca
nos resultados. As respostas de 'somente usuarios finais' estavam de acordo com as
respostas de 'somente integradores/instaladores/fornecedores de sistemas'. O relatério
aponta casos em que esse nao foi o caso. Ele também aponta casos em que a porcentagem
de respostas difere significativamente por regido geografica, setor de usuario final ou
tamanho da organizacdo, medido pelo nimero de colaboradores globais.
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As amostras incluem publico-alvo de todas as regides geograficas.

América do Norte: América Central . Europa Asia-Pacifico
EUA e Canada e Caribe

[l América do Norte: [l América do Sul [l Oriente Médio e
México Africa

Apenas pesquisas totalmente preenchidas por individuos dentro do publico-alvo foram incluidas na analise final.

Para mais detalhes sobre a metodologia da pesquisa e dados demograficos dos participantes, consulte os Apéndices 1e 2.
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/ ° °
Sumario executivo
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As organizagdes estdo fazendo um balango e adotando uma nova maneira de trabalhar apds

um periodo de incerteza e mudanga impulsionado pela pandemia do COVID-19. Muitos dos
resultados da pesquisa de 2022 foram semelhantes as respostas da pesquisa de 2021. Mas

alguns destes resultados também revelaram novos desafios enfrentados pelo setor, como
escassez de produtos e problemas com recursos humanos.

O que esta claro é que as organizagdes estdo prontas e aptas para se adaptar e estdo olhando
para o futuro quando se trata da aplicagdo da tecnologia de seguranca fisica:

O futuro da nuvem € hibrido: Muitas organizag¢des vislumbram uma combinacgéo
de solugdes in loco e hospedadas na nuvem para suas implantagdes de seguranga
fisica, a medida que buscam otimizar seus investimentos em infraestrutura e
alavancar opg¢odes hibridas para economizar custos e aumentar a eficiéncia.

A influéncia da cybersecurity e da Tl: As preocupacdes cibernéticas estédo
aumentando e inspirando novos métodos para implementar e manter uma forte
estratégia de cybersecurity.

O uso de seguranca fisica para operagdes comerciais: A pandemia levou mais
organizagdes a aproveitar varios sistemas e fontes de dados para gerenciar melhor
suas instalagdes e o fluxo de pessoas. A tendéncia de considerar as solugdes de
segurangca fisica como mais do que apenas um custo associado a protegdo de pessoas
e ativos continuara e novas abordagens de como os dados de seguranca fisica sdo
usados informarao as decisdes organizacionais e operacionais.

o Q@

_!B Superando a escassez de suprimentos: A indulstria se adaptou aos problemas da

supply chain, ampliando o valor de seu hardware existente ou atrasando projetos.
Com os orgamentos de 2023 permanecendo saudaveis, os departamentos de
segurancga e Tl estdo planejando concluir as implantagdes ou iniciar novos projetos a
medida que os componentes se tornam prontamente disponiveis.

VOLTAR AO INDICE
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Resumo das diferencas ao
redor do mundo

Para a maioria das perguntas em nossa pesquisa, houve pequenas diferengas entre os
entrevistados regionais. Ou seja, a porcentagem de respostas para cada resposta e cada
regiao foi semelhante. Isso sugere uma visdo global consistente de como a seguranca fisica se
desenvolveu no ultimo ano.

Abaixo estdo os casos em que as respostas de uma regido especifica diferiram
significativamente da média global.

Asia-Pacifico: supply chain e nuvem

Os integradores de sistemas da Asia-Pacifico estdo mais pessimistas sobre o impacto dos
problemas com a supply chain no préximo ano. 57,5% responderam que os problemas na supply
chain iriam “aumentar muito” ou “aumentar um pouco”. Isso fica acima da média global de 49%.

Os entrevistados foram solicitados a atribuir uma classificagédo aos diferentes motivos para

uma adogéo lenta da nuvem. No geral, “riscos percebidos de cybersecurity” tem a classificagado
média mais alta. Na Asia-Pacifico, o mais alto é “medo da perda de dados” seguido de perto por
“falta de compreensdo da nuvem”.

A regido da Asia-Pacifico esta a frente no uso de nuvem privada. A maioria dos entrevistados
globalmente ainda guarda seus videos em dispositivos de armazenamento in loco (por exemplo,
NVRs, servidores, NAS, SAN). Na Asia-Pacifico, 4,55% disseram que armazenaram seus dados
de video “principalmente em uma nuvem privada”, foi o mais alto entre todas as regides.

América Central e Caribe: Unificagao e nuvem

Sistemas de seguranga unificados sdo menos comuns na América Central e Caribe. “Os
sistemas de videomonitoramento e controle de acesso da minha organizagdo nao estédo
conectados (séo sistemas separados)” foi a segunda resposta mais comum escolhida. Em todas
as outras regides, essa foi a resposta menos comum.

Os entrevistados da América Central e Caribe também indicaram que usam armazenamento
em nuvem publica com mais frequéncia do que em outras regides. 6,9% dos entrevistados da
América Central e Caribe responderam “principalmente através de servicos de armazenamento
em nuvem publica” em comparagdo com 2,6% globalmente.

VOLTAR AO INDICE
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Q Europa, Oriente Médio, Turquia e Africa: Nuvem, ameaca a credenciais e supply chain

A EMEA é a regido mais conservadora quando se trata de ado¢édo da nuvem para seguranca
fisica. 69% dos entrevistados afirmaram que ndo migraram nenhuma de suas infraestruturas
para a nuvem, em comparagdo com uma média global de 58%.

Os entrevistados da EMEA confirmaram que o “roubo de credenciais” é a maior ameacga
para suas organizagcdes, com 50,2% escolhendo essa opg¢do contra 39,6% globalmente.

A Europa sofreu os maiores desafios com a entrega de projetos nos ultimos 12 meses,
com 82% dos entrevistados afirmando que foram afetados, em comparagdo com 71%
globalmente. Isso pode ser atribuido a redugdes de orgamento e problemas na supply
chain. Apesar desses desafios, os entrevistados afirmaram que a maioria dos projetos ndo
foram cancelados, mas adiados para 2023.

Q@ México: Nuvem

Apenas 17,4% dos entrevistados do México sugeriram que o COVID-19 acelerou um pouco sua
estratégia de nuvem. Isso se compara a 30,9% globalmente. Também tiveram a menor parcela
de entrevistados (29,4%) indicando que foi “um pouco” ou “muito” acelerado, em comparacéo
com 46,7% globalmente e 47,9% nos EUA e Canada juntos.

O México também indicou que o COVID-19 “desencadeou” sua estratégia de nuvem com
mais frequéncia do que qualquer outra regido (9,8%). Um forte contraste com os EUA e o
Canada, onde apenas 0,35% dos entrevistados disseram isso (de longe o menor entre todas
as regiodes).

Q@ América do Sul: trabalho remoto e cybersecurity

50,4% dos entrevistados da América do Sul disseram que suas organizagdes ndo tém equipe de
seguranca fisica preparada para trabalhar remotamente, enquanto a média global é de 33,7%.

Eles também eram os menos propensos a identificar “melhor estratégia de cybersecurity” como
um dos novos processos que priorizaram este ano. Apenas 38% dos entrevistados disseram
isso, em comparagdo com 49,2% globalmente e 52,9% nos EUA e Canada.

EUA e Canada: menos demissoes, leitura de temperatura e unificagio

41% dos entrevistados nos EUA e Canada indicaram que “nenhum” de seus colaboradores de
seguranca foi demitido em 2021. Isso se compara a 29% globalmente.

A tecnologia de leitura de temperatura foi escolhida com menos frequéncia pelos
entrevistados dos EUA e Canadéa do que por todas as outras regides,
14% contra 24% globalmente.

A unificagao de sistemas de video e controle de acesso foi a segunda mais comum nos EUA
e no Canadda, com 80% dos entrevistados indicando que seus sistemas foram unificados em
comparagdo com 77% globalmente.

VOLTAR AO INDICE



ESTADO DA SEGURANGA FISICA 2022

Principais conclusoes

Os or¢camentos OPEX crescem

Com uma perspectiva econdmica desafiadora para 2023, que prevé uma recessdo em

muitos paises, é importante observar que em recessdes e periodos de recessao anteriores,

o mercado de seguranca fisica continuou crescendo. Essa resiliéncia parece se refletir nos
resultados da pesquisa, com as perspectivas gerais para os orcamentos OPEX permanecendo
positivas para 2023 e continuando a se recuperar das consequéncias da pandemia:

ORCAMENTOS OPERACIONAIS

Expectativas de or¢amento nos ultimos 3 anos

Porcentagem de
entrevistados

o,
65% Expectativa que

56% os orgamentos ‘
permanegam estaveis

48%
ou aumentem no
préximo ano.
36%
22% .

16% Expectativa que os
orgamentos diminuam no
préximo ano.

2020 2021 2022

Dadas as diferentes condi¢des econdmicas em todo o mundo, as respostas a esta pergunta nao
variaram significativamente por regido. Isso reflete uma visao geral otimista em todo o setor de
segurancga fisica.

VOLTAR AO INDICE
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TT desempenha um papel maior na seguranga fisica

Ha uma década, a maioria dos sistemas de
seguranga fisica em organizagdes maiores

era gerenciada por colaboradores de
departamentos de seguranca especializados.
No entanto, a transi¢cdo para sistemas de
seguranca fisica de rede significou que os
departamentos de Tecnologia da Informacgéo
(TI) estdo assumindo maior responsabilidade
pelo gerenciamento de sistemas de segurancga
fisica como parte da governanca de rede e
tecnologia. Ndo é nenhuma surpresa que em
nossa pesquisa de 2022, os entrevistados

que identificaram sua fungéo de trabalho
como “Tecnologia da Informagéo” tivessem
um ponto de vista diferente de seus colegas
que selecionaram “Segurancga e Protecéo”.

As questdes de rede e cybersecurity foram
priorizadas nas respostas dos entrevistados de
“Tecnologia da Informacao” relacionadas ao
gerenciamento e implantagdo desses sistemas
de seguranga fisica.

Tl VERSUS SEGURANGA

Priorizando ferramentas de cybersecurity

39%

Apontaram que seu sistema Apontaram que as ferramentas

permite conectividade de fora de relacionadas a cybersecurity
sua rede local seré@o o foco em 2023
Entrevistados de . Entrevistados
seguranga e protegéo de Tecnologia da Informagao

VOLTAR AO INDICE
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Os entrevistados de

Tl veem ransomware,
engenharia/phishing e
ataques de execugédo
remota como uma
ameaga maior para sua
organizagéo do que

os entrevistados de
Seguranga e Protecao.
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Competindo por componentes

Em 2021, houve regras e restricdes por conta da pandemia,
além de desafios nas fabricas de Taiwan, bloqueios no Canal
de Suez e dificuldades nos portos de entrada. Combinado com
um aumento macigo na demanda de componentes em todos
os setores (como fabricantes de smartphones e automéveis) e
as novas necessidades “em casa” dos consumidores, isso levou
a uma escassez sem precedentes de hardware de seguranga
fisica e atrasos nos projetos.

60%

enfrentaram
atrasos

o]

Os resultados da pesquisa
demonstram os efeitos
generalizados dos
problemas da supply chain

e como os profissionais de
seguranca fisica trabalharam
pragmaticamente

para administra-los.

60% dos usuarios finais apontaram que
projetos de seguranca fisica foram adiados
devido a questdes da supply chain. Muitos
dos atrasos duraram longos periodos.

e 46% dos usuarios finais enfrentaram mais
de 3 meses de atrasos.

® 28% dos usuarios finais enfrentaram mais
mais de 6 meses de atrasos.

Muitos tipos diferentes de projetos foram adiados. Para os usudrios finais que enfrentaram

atrasos, a substituicdo de tecnologia ou equipamento foi a mais dificil (66%), seguida pela

expansdo das instalacbes atuais (51%) e atualizagdes (51%).

Para fornecedores de hardware de videomonitoramento, os atrasos tiveram sérias

implicagdes, pois 45% dos usuarios finais procuraram alternativas e mudaram de marca

para implantar os equipamentos disponiveis.

Os integradores de sistemas também destacaram a necessidade de tentar diferentes

estratégias para lidar com a escassez de hardware, incluindo o uso de “equipamento

de segunda mao” e “um centro de reparos para trazer de volta para a produgao alguns

eletrénicos faceis de consertar ”.

VOLTAR AO INDICE
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Ponto de vista

A crise do COVID-19 e o impacto subsequente na
disponibilidade de hardware e componentes eletronicos
destacaram o papel critico que a supply chain e a logistica
desempenham na maioria dos setores.

Embora a pandemia tenha ficado para tras, a nova situagao
socioecondmica e a incerteza desencadeada pelos atuais conflitos
geopoliticos continuam pressionando a supply chain global.

Para o setor de seguranga, isso se traduz em integradores de
sistemas que precisam:

o Continuar fazendo pedidos de hardware bem antes dos
projetos para garantir seu material quando necessério

e Desenvolver relacionamentos mais préximos com parceiros
que possam fornecer alternativas potenciais para produtos de

pedidos pendentes

e Associar-se a fornecedores que sio resilientes e adaptaveis e
que podem reprojetar rapidamente seus produtos com base na
disponibilidade de matérias-primas e componentes

Temos uma previsao otimista de que os primeiros indicadores
apontam para a reducao dos gargalos da supply chain em 2023,
o que deve fornecer o alivio necessario para os integradores de
sistemas que buscam implantar novos projetos em tempo hébil.

Nadia Boujenoui
Vice-presidente da Experiéncia do Cliente
Genetec Inc.

VOLTAR AO INDICE

10



ESTADO DA SEGURANGA FISICA 2022

Os recursos humanos enfrentam muitos desafios

Em todos os setores, a escassez de talentos,
os planos de retorno a empresa e as
expectativas dos colaboradores em relagéo
a novas formas de trabalho desafiaram as
organizag¢des nos Ultimos dois anos. Os
resultados da pesquisa demonstraram que o
setor de seguranca fisica nao foi diferente.

50% de todos os entrevistados da pesquisa
de 2022 indicaram que sua organizagao

de seguranca fisica enfrentou desafios

de RH no ano passado. Os entrevistados
comentaram que os desafios resultaram

na necessidade de substituir e realocar
colaboradores e que o tempo e o orgamento

para treinamento eram limitados.

Para os entrevistados que enfrentaram tais desafios:

HEE HEIl |

EEEEE EEEEDE EEEEN
EEEEE EEEEDE EEEEN

52% 49% 42%

Enfrentaram escassez Enfrentaram dificuldades Enfrentaram problemas com
de pessoal de contratagédo o animo dos funcionarios

A pesquisa revelou que dos 48% que priorizaram o quesito acima, 83% sédo do setor de
cannabis e 73% sao do setor de jogos.

VOLTAR AO INDICE
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OS RECURSOS HUMANOS ENFRENTAM MUITOS DESAFIOS

A sua organizag¢io de seguranca fisica
experienciou desafios de RH no tltimo ano?

16%
. Sim
50% Néo

34% . N3o foi possivel revelar

Que tipo de desafios de RH afetaram seu

departamento de seguranga fisica no ultimo ano?

Falta de pessoal 52%

Dificuldades de contratagéo

49%

Animo dos colaboradores _ 42%
Trabalho remoto/hibrido _ 36%
Afastamentos _ 21%
Nao foi possivel revelar - 8%
Outro I 2%
0% 10% 20% 30% 40% 50%

VOLTAR AO INDICE
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Observagoes sobre a ado¢ao da nuvem
Aceitagdo da nuvem por regido

A maioria dos usuérios finais entrevistados (82%) indicou que
salva principalmente imagens de video em dispositivos de
armazenamento locais (por exemplo, NVRs, servidores, NAS,
SAN). Apenas 6% indicaram que usam nuvem publica ou privada
para esse fim. O principal norteador é aproveitar o trabalho
remoto, o que faz sentido, pois menos pessoas estédo indo a
empresa regularmente.

A porcentagem foi maior no setor de usuério final de varejo, onde
81% dos entrevistados indicaram que fariam a mudanga para a
nuvem. Além disso, uma porcentagem menor de entrevistados na
Europa e no Oriente Médio achou que sua organizacgao passaria a
gerenciar ou armazenar seus dados de seguranca fisica na nuvem
do que em outras regides.

m

Quase 2/3

de todos os
entrevistados indicaram
que, durante os
préximos dois anos,
sua organizagao
passara a gerenciar ou
armazenar mais dados
de seguranca fisica

na nuvem.

OBSERVAGOES SOBRE A ADOGAO DA NUVEM

Adocao de nuvem ou nuvem hibrida por regido

100% 12% 9:/“ 3%

8% 7%

80%
60%

40%

Il Nenhum

VOLTAR AO INDICE
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51-100%
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OBSERVACOES SOBRE A ADOCAO DA NUVEM

Quanto do seu ambiente de seguranga fisica
estd na nuvem ou nuvem hibrida? (Escolha um)

3%

6%

. 0-25%
de seu ambiente de seguranca fisica

26-50%
de seu ambiente de seguranca fisica

. 51-75%
de seu ambiente de seguranca fisica 76%

76-100%
de seu ambiente de seguranca fisica

Esse movimento para a nuvem é consistente com as previsdes dos analistas do setor.
A Novaira Insights informou que, nas Américas, a porcentagem das receitas de software para

gerenciamento de video provenientes de software de gerenciamento de video na nuvem crescera
de 19% em 2021 para 45% em 2026.

VOLTAR AO INDICE
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OBSERVAGCOES SOBRE ADOGAO DA NUVEM

O futuro tem cara de hibrido

54% 28%

de usuarios finais dos usudrios finais
apontaram que estdo na apontaram todas as
direcdo de uma combinagao solugdes hospedadas
de solugdes in loco e na nuvem

VOLTAR AO INDICE

18%

dos usudrios finais
apontaram nenhuma
solugdo hospedada
na nuvem
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OBSERVACOES SOBRE ADOGAO DA NUVEM

Nos préximos 5 anos, qual ¢ a visao-alvo da sua empresa
para implantacao de seguranca na nuvem?
100%
36% 56% 59% 59% 69% 61% 1%

80%

60% 15%

49%
14%
30%
12%

1-20 21-200 201-1,000 1,001-10,000 10,001-100,000 100,001-500,000 500,000+
colaboradores  colaboradores colaboradores colaboradores  colaboradores colaboradores colaboradores

40%

20%

0%

Usuarios finais entrevistados

B All cloud: todas as solugdes hospedadas na nuvem
[ Tudo in loco: nenhuma solugdo na nuvem

Hibrido: uma combinagéo de solugdes in loco e hospedadas na nuvem

Cybersecurity é uma barreira

O setor de seguranga fisica ainda fica atras de outros setores na adogao da nuvem. A percepgéo
da tecnologia entre os profissionais de seguranca permanece conservadora. Os riscos percebidos
de cybersecurity na nuvem foram classificados como o motivo mais importante para retardar a
adogdo da nuvem. Isso pode ser visto como uma barreira autorrealizével e baseada na falta de
compreensao da cybersecurity inerente as solugdes hospedadas na nuvem.

No setor de salde, 26% dos usuarios finais entrevistados « Falta de cultura

e no setor de governo estadual/municipal isso ficou em 24%. para uso da
Embora esses setores possam estar se preparando para tCCHOlOgla [ClOU.d]
colocar suas ferramentas de produtividade na nuvem, parece [na seguranga fisica]”

indicaram que nenhuma solugao seria hospedada na nuvem

haver resisténcia residual para migrar suas cargas de trabalho - Entrevistado na pesquisa
de seguranga fisica para 4. do usuério final

VOLTAR AO INDICE
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Ponto de vista

A cybersecurity nao precisa ser uma barreira para a adogio da
nuvem. Vocé precisa ter controles, parceiros, procedimentos

¢ mecanismos para gerenciar riscos. Trata-se de um modelo
de responsabilidade compartilhada que pode ser altamente
seguro se vocé fizer as escolhas certas e trabalhar com os

parceiros certos.

Mathieu Chevalier

Gerente e Arquiteto-Chefe de
Seguranga

Genetec Inc.

VOLTAR AO INDICE
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A seguranca fisica e os dados relacionados sao vitais

Durante as restricbes da pandemia, a seguranca fisica estava
sendo usada para ajudar na movimentacdo segura de pessoas 630/

pelos edificios. Isso pode contribuir para a manutencao (o

do distanciamento social, contar pessoas e verificar se os dos usyérios fi-nai-s
ocupantes estdo usando mascaras. No entanto, agora que as entrevistados indicaram
restricoes da pandemia praticamente terminaram, a seguranga

fisica ainda é vista como mais do que uma ferramenta para criticos. O resultado é

gue a seguranca fisica e os
dados relacionados eram

lidar com crimes ou uma despesa necessaria para manter semelhante & pesquisa de

ativos e pessoas seguras. Tornou-se um elemento central na 2021 (68%).

transformacéao digital dos processos organizacionais.

Em particular, o videomonitoramento oferece uma rica fonte de dados. As organizagdes
podem ja ter sistemas de videomonitoramento suficientes instalados, mas podem utilizar
os dados existentes para alterar fundamentalmente os processos de negdcios por meio da
criagdo de novos resultados e/ou valor adicional. Os exemplos incluem o monitoramento
da extensao das filas de clientes em locais de varejo ou a reducao dos niveis de
congestionamento nos centros das cidades, cronometrando os semaforos.

Também parece que, a medida que as organizagdes crescem, suas opinides sobre o valor
e/ou uso de dados de segurancga fisica mudam. Uma porcentagem maior de usuadrios
finais entrevistados em organizagdes com mais de 100.000 colaboradores indicou que a
seguranca fisica e os dados relacionados eram mais criticos do que em organizagdes com
menos colaboradores. Isso pode ser porque estdo mais avangados em suas iniciativas de
transformacéao digital do que empresas menores. Ter gerenciamento e estrutura de dados
suficientes é fundamental para agregar valor a partir dos dados coletados de sistemas de
seguranga fisicos.

Do ponto de vista do setor do usudrio final, um valor atipico notdvel com
a major porcentagem de entrevistados indicando que a seguranca fisica

e os dados relacionados eram essenciais, foi o setor do usudrio final de
transporte (71%). Aqui, a seguranga fisica desempenha nao apenas um
papel critico na seguranca de colaboradores e passageiros, mas também
ajuda a atender os rigidos padrdes de pontualidade do transito.

VOLTAR AO INDICE

18



ESTADO DA SEGURANGA FISICA 2022

O PAPEL CRITICO DA SEGURANGCA FISICA

Como as organiza¢des veem a seguranca fisica
¢ dados relacionados de acordo com o tamanho da organizacao

100%
80%

60%

48% 450,

I 30%

1%
7%

40%
31%
22%
20% I

(0]

Uma forma de garantir
compliance com
diretrizes regulatérias

S

100%

80%

60%

40%

25% 24% 28%

21% 20%

20% 20%

20%

0%
Uma forma de ajudar a reduzir
custos operacionais

1-20 Colaboradores
21-200 Colaboradores

201-1,000 Colaboradores

100%
80%

60%

40%
4% 32% 31%

8°/
27A: 23%
N I I

0%
Uma forma de ajudar a melhorar
a satisfagdo do cliente
é através de uma melhor
eficiéncia e insight

100%

80%

61%

57%

. 53%

52%

45%

40% 40%
° 33%

20%

Uma maneira de proteger
instalagbes/escritérios

0%

100%
80%

60%

44% 43%

II32%

43% 42%

II i

40% 349

20%

Uma forma de ajudar a melhorar
negocios em geral
produtividade, eficiéncia,

e otimizag3o de ativos

0%

100%
85%

80% =
60% 57% 58% 59%
40%
20%
0%

Vital para os
negodcios em dar suporte a
segurancga de funcionarios,

cidadios, clientes,
segurancga de ativos e
propriedade intelectual

1,001-10,000 Colaboradores

10,000-100,000 Colaboradores

100,001-500,000 Colaboradores

500,000+ Colaboradores

VOLTAR AO INDICE
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Cybersecurity ainda ¢ a principal prioridade

Na pesquisa de 2021, 54% dos entrevistados tinham mais de 25% de sua equipe de operagdes de
seguranca fisica na modalidade de trabalho remoto. Na pesquisa de 2022, caiu para 29%.

CYBERSECURITY AINDA E A PRINCIPAL PRIORIDADE

Qual porcentagem da equipe de operagoes de seguranga fisica da
sua organiza¢ao esta na modalidade de trabalho remoto?

34%

()

29%

Desses 29%

® 18% disseram 26-50%

® 6% disseram 51-75%
® 5% disseram 76-100

B Nenhum B 1-25% B 26-100%

Curiosamente, 46% dos entrevistados na Europa e 48% na América Latina indicaram que
nenhum de seus colaboradores de operacdes de seguranca fisica foi designado para trabalhar
remotamente. Isso é comparado com 21% nos EUA e Canadé e apenas 15% no Reino Unido.

A medida que as restrigdes pela pandemia relaxaram, o trabalho remoto diminuiu. Apesar disso,
como foi o caso na pesquisa de 2021, o principal desafio enfrentado por todos os entrevistados
ao gerenciar a segurancga de colaboradores e visitantes continuou sendo a cybersecurity. Ndo

é surpresa que 49% de todos os entrevistados indicaram que uma estratégia aprimorada de
cybersecurity foi ativada por sua organizagéo este ano.

Uma porcentagem maior de todos os entrevistados em organizagées com mais de 100.000
funcionarios indicou que o principal desafio enfrentado ao gerenciar a seguranga de

colaboradores e visitantes era a cybersecurity do que em organizagdes com menos funcionarios.

Isso pode ser devido ao aumento da complexidade dos sistemas de Tl em organizagdes maiores
(incluindo o nimero de dispositivos para proteger e gerenciar) e 4 percepcéo de que isso pode
aumentar a vulnerabilidade da cybersecurity. Também pode ser devido a percepgao de que
organizagcdes maiores sdo alvos mais atraentes para os cibercriminosos.

VOLTAR AO INDICE
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CYBERSECURITY AINDA E A PRINCIPAL PRIORIDADE

Onde os esforcos de cybersecurity estao sendo focados

o
i o

40% 39% 37%

controle de blindagem cibernética politicas
acesso para hardware de de senha forte
seguranga

A percepcao da nuvem como um risco de cybersecurity continua sendo uma grande barreira
para uma maior adocdo da nuvem nas solu¢des de seguranca fisica. Os entrevistados
classificaram esses riscos percebidos como o fator mais importante para desacelerar a
adocédo de solugdes hospedadas na nuvem para aplicagbes de segurancga fisica. Da mesma
forma, os usuérios finais classificaram esses riscos percebidos como o fator mais importante
para dissuadir sua organizagédo de implantar sistemas de seguranga na nuvem. Apesar disso,
conforme mostrado anteriormente neste relatério, a transicdo gradual da seguranca fisica
para a nuvem continua.

VOLTAR AO INDICE
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A seguranga fisica torna-se unificada

Para alguns, as restricdes da pandemia atuaram como

um catalisador adicional para unificar seus sistemas de
videomonitoramento e controle de acesso, pois alguns
usudrios finais precisavam dar esse passo para gerenciar

com eficacia o movimento seguro dos ocupantes em suas
instalagdes. A crescente demanda por essa abordagem pode
ter feito com que alguns integradores de sistemas ganhassem
maior experiéncia e consciéncia dos beneficios da unificacgéo,
resultando em mais recomendagdes para os usuarios finais
considerarem essa abordagem.

De acordo com as respostas da pesquisa, regionalmente,

os usuarios finais dos EUA e do Canada foram os que mais
provavelmente implantaram um sistema unificado de controle
de acesso e video (onde o software de controle de acesso e
video sdo unificados como um sistema de um

Unico fabricante).

44,4% dos entrevistados nos

EUA e no Canadd disseram que
implantaram um sistema unificado
de controle de acesso e video, uma
porcentagem maior do que em todas
as outras regioes.

VOLTAR AO INDICE

64%

de todos os
entrevistados

possuem videomonitoramento
e controle de acesso

em suas implantacgdes de
seguranca fisica.

$

Desses 64%, mais de 75%
possuem:

e integragado entre sistemas
de videomonitoramento
e controle de acesso de
diferentes fornecedores, ou

e Unificagdo de solugdes
de videomonitoramento e
controle de acesso de um
Unico fabricante
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Mudancas na tecnologia — o0 ano passado

Na fase inicial da pandemia, o interesse cresceu rapidamente por uma variedade de
solugdes de seguranca que poderiam ajudar no gerenciamento de visitantes, implementar
regulamentagdes governamentais e melhorar os recursos remotos. O interesse por
algumas dessas solugdes diminuiu em 2021 e a pesquisa mais recente sugere que caiu
ainda mais em 2022.

Uma porcentagem menor de todos os entrevistados na pesquisa de 2022 indicou que as
capacidades associadas a pandemia eram uma prioridade. A pesquisa de 2022 também
indicou que os recursos “tradicionais relacionados a seguranga” eram o foco.

-?-“!!|!u-n
i1if |

m

Mudangas na tecnologia — o0 ano a frente

Conforme mencionado anteriormente neste relatério, a unificagdo entre controle de acesso
e videomonitoramento aumentou em importéncia para muitas organizagdes. O trabalho
gue foi deixado de lado para os sistemas principais durante a pandemia, agora esta sendo
repriorizado. O controle de acesso e videomonitoramento sdo dois sistemas, entre outros,
que estdo centralizando os esforgos no trabalho do sistema principal para 2023.

VOLTAR AO INDICE
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MUDANGAS NA TECNOLOGIA - O ANO PASSADO VERSUS O PROXIMO ANO

As 10 principais tecnologias em que as organiza¢des planejam investir

Controle de acesso | 5

Videomonitoramen
T 5%

Ferramentas relacionadas | 45%
a cybersecurity I s6%

Analiticos de video NN >
Detecgo de intruszo I 7
Reconhecimento facia! - G .

Seguranga ¢ . | s
analiticos de operagdes B 25%

Protegdo de perimetro P 2+

Reconhecimento de G 5
placas de veiculos [ 24%

- nci I 5
Gerenciamento de incidentes

I 2%
0% 10% 20% 30% 40% 50% 60% 70% 80%
B 2023 [ 2022
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Principais aprendizados

A economia e supply chain sdo
desafios que podem ser superados

As restricdes da pandemia comegaram a diminuir
gradualmente na maioria dos paises em 2021 e 2022, mas
deixaram reais efeitos colaterais. Esses efeitos econdmicos
estdo afetando o setor de seguranca fisica na forma de
escassez de produtos e dificuldades com RH. Esses fatores
também estiveram presentes em 2022, e as previsdes

para 2023 s3do incertas, tornando isso uma preocupagao
constante para as empresas. Apesar dos efeitos dos
problemas continuos com a mudancga de oferta, economia
e previsdes de recessio, a pesquisa aponta para um sinal
otimista de uma perspectiva geral positiva para

os investimentos OPEX de 2023.

Priorizando a seguranca dos sistemas
de seguranca fisica

Embora o setor de seguranca fisica esteja atrasado em

seu foco em cybersecurity comparado a outros setores, é
evidente que ocorreu uma mudanga e que a necessidade
de priorizar essas iniciativas como parte do gerenciamento
do sistema de segurancga fisica também aconteceu.

O principal desafio enfrentado no gerenciamento da
seguranga de colaboradores e visitantes continuou

sendo a cybersecurity em 2022. Essa também é uma das
principais prioridades para 2023.

A migracdo para a nuvem continua

Embora o setor de seguranca fisica ainda esteja atras de
outros setores na adogao da nuvem, ha sinais claros de
gue o movimento nessa dire¢do continuara. Tudo indica
que as implantagdes de nuvem hibrida sdo o caminho a
seguir para as empresas, para que possam racionalizar
seus custos, preocupacdes e abordagem para migrar
para a nuvem.

VOLTAR AO INDICE

31%

de todos os entrevistados
disseram que os
orcamentos devem
aumentar para 2023

34%

de todos os
entrevistados disseram
que os orgamentos
devem permanecer
estaveis para 2023

16%

de todos os
entrevistados disseram
que os orgamentos
devem cair para 2023

36%

dos entrevistados
desejam investir

em ferramentas
relacionadas a
cybersecurity para
melhorar seu ambiente
de seguranca fisica nos
préximos 12 meses

66%

de todos os entrevistados
indicaram que, durante
os préximos dois anos,
sua organizagao passara
a gerenciar ou armazenar
mais dados de seguranca
fisica na nuvem
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Ponto de vista

Os provedores de servicos compartilhados dentro
dos usudrios finais estao descobrindo que precisam
aprimorar suas habilidades para lidar com:

e Crescente envolvimento de outros stakeholders nos
negdcios que tém interesse nos dados subjacentes

o Superando as preocupagdes com a cybersecurity e o uso
responsavel da rede

o Equilibrar o interesse entre aproveitar os avangos
tecnoldgicos e restri¢oes internas, como financiamento e
escassez de talentos

Pervez Siddiqui
Vice-presidente de Ofertas e
Transformagéo

Genetec Inc.

VOLTAR AO INDICE
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Apéndice

Apéndice 1 - Metodologia de pesquisa

A Genetec Inc. entrevistou profissionais de seguranca fisica de 24 de agosto a 21 de setembro

de 2022.

O objetivo da pesquisa foi:

e obter uma visdo das operagcdes e ambientes de seguranca fisica

e entender a resposta das organizagcdes a desafios externos, como escassez de produtos e

dificuldades com RH
e entender o foco global para 2023

Apds uma revisdo das entrevistas e filtragem de dados, 3.711 entrevistados foram incluidos na

amostra para analise.

Detalhes sobre a pesquisa e analise

e O publico-alvo da pesquisa focou em individuos
que trabalham para organizagdes que participam
de compras, gerenciamento, servigos e/ou uso
de tecnologia de seguranca fisica.

O publico-alvo incluiu usuérios finais da Genetec,
bem como participantes alcangados

por meio de publicidade digital ou contatados
diretamente por terceiros por meio de suas listas
de e-mail opt-in.

e Convites para participar da pesquisa on-line
foram enviados a participantes em potencial por
e-mail em inglés, francés, alemao, holandés,
italiano, espanhol, portugués, japonés e coreano.

e O formulario de pesquisa online estava disponivel
em inglés, francés, alemao, holandés, italiano,
espanhol, portugués, japonés e coreano.

e Somente pesquisas totalmente preenchidas e
enviadas por individuos dentro do publico-alvo
do estudo foram incluidas na anélise final.

e As amostras da pesquisa foram realizadas em
todas as regides, incluindo EUA e Canada,
Meéxico, América Central, Caribe, América
do Sul, Europa, Oriente Médio, Africa, Leste
Asiatico, Sul da Asia, Sudeste Asiatico, Asia
Central, Asia Ocidental e
Austrélia/Nova Zelandia.

VOLTAR AO INDICE

As taxas de resposta e de conclusio da pesquisa
variaram de acordo com a regido e o tamanho da
organizacgéo, potencialmente introduzindo erros
de amostragem em conjuntos de subamostras.

As respostas foram coletadas de dois publicos-
alvo principais: usuérios finais de segurancga

fisica e integradores de sistemas. A filtragem de
dados foi realizada para validar a classificagdo do
entrevistado em um desses dois publicos e limitar
possiveis erros. Considera-se que quaisquer
erros ndo amostrais resultam da coleta de dados
fora do publico-alvo (por exemplo, individuos
que se identificam incorretamente como usuarios
finais quando, na verdade, sdo contratados por
integradores de sistemas).

Uma observacgiao sobre os célculos da pesquisa:

Devido ao arredondamento e ao modelo da
pesquisa (incluindo escala de classificacéo,
marque todas os que se aplicam e questdes de
multipla escolha), nem todos os percentuais
totais neste relatério serdo iguais a 100%.

Para todas as perguntas aplicéveis (onde

os entrevistados podem escolher varias
respostas), as porcentagens referem-se

a proporgao de entrevistados que escolheram
a resposta individual.
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Apéndice 2 - Informagdes demograficas da pesquisa

INDUSTRIAS FUNGAO NO TRABALHO
Servigos de Sistemas de Seguranga 55% Engenharia, R&D, Projeto de Sistema e 23%
Garantia de Qualidade °
Outros 8%
Gerenciamento de Instalagées/Operagdes 14%
Educacéo (3
Vendas 1%
Transporte 5%
R I e 3% Tecnologia da Informagao (TI) 10%
Energia e servigos de utilidade publica 3% e 6 ClETie e Speris 8%
(Incluindo Suporte Técnico)
Seguranga Nacional 2%
. = Gerenciamento de Projetos/Risco ou
E h t 2% . o %

L) O G Gerenciamento de Compliance i

Manufatura e Atacado 2% e . L

Administragdo/Administracéo de Escritérios 6%
Tecnologia e Midia 2%

Seguranga e Protegéo 5%
Sadde 2%

Contabilidade/Finangas 3%
Varejo 2%

o . Administragdo, Juridico 3%

Administragdo Pablica 2%

Estimativa 2%
Alimentos, Cosméticos, Produtos Quimicos 29
e Farmacéuticos Marketing 2%
Transporte e Logistica 1% Juridico 1%
Gestido de P iedad 1% .

e s Compras e Suprimentos 1%
Servigos Profissionais e Associagdes 1% Gestio da Qualidade 1%
Jogos 1%

TIPO DE ENTREVISTADO FAIXA ETARIA DO ENTREVISTADO
45%
33%
47%
Integrador de Sistemas
53% 9
[l Usuério Final [l 20a35anos 19%
36 a 50 anos
51-65 anos
2%
[l 66+ anos fa—

VOLTAR AO INDICE




ESTADO DA SEGURANGA FiSICA 2022

REGIOES GEOGRAFICAS RECEITA ORGANIZACIONAL (USD)
[ América do Norte: 5% USD 5M a 24,9M 31%
EUA e Canada
; USD 25M a 199,9M 16%
B Oriente Médio e Africa -
) ° USD 200M - USD 499,9M 1%
I Asia-Pacifico
B América do Sul USD 500M a 999,9M 6%
B Europa 12% USD 1B-10B 4%
B América do Norte: USD 10B + 2%
México
15% 19% Nao foi possivel divulgar 30%
América Central e Caribe °
CONTAGEM GLOBAL DE COLABORADORES DA DEPARTAMENTO DE SEGURANCA FiSICA
ORGANIZAQAO CONTAGEM DE COLABORADORES
1-20 Colaboradores
27%
21-200 Colaboradores 25% 1-20 Colaboradores 54%
201-1.000 Colaboradores 20% 21-200 Colaboradores 29%
16%
1.001-10.000 Colaboradores 201-1.000 Colaboradores 1%
M 10.001-100.000 Colaboradores 8% 1.001-10.000 Colaboradores 5%
B 100.001-500.000 Colaboradores A T d810.000 Colabaradoras 0%
B Mais de 500.000 Colaboradores | N |
|MPLANTAQAO DE Vll?EOMONlTORAMENTO |MPLANTAQA(? DE CONTROLE DE ACESSO
(# DE CAMERAS) (# DE CRACHAS OU LEITORES DE ACESSO

SEM CONTATO)

(373

Néo aplicavel 36%

N&o aplicavel
W 10-100 8% 1-20 13%
101-500 21-200 13%
501-1.000 201-1.000 14%
B 1,001-5,000 19% 1.001-5.000 10%
5.000+ 5.001+ 14%

25%
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Apéndice 3 - Comentarios abertos

Os participantes da pesquisa puderam fornecer comentarios adicionais associados a algumas
perguntas da pesquisa. A seguir estdo as respostas selecionadas que sédo representativas dos

sentimentos gerais:

Sua organizagdo implanta outros tipos de infraestrutura
de seguranca fisica?

e Alarmes

e Audio

e Barreiras automatizadas

e Estacionamento com controle automatizado
e Biometria

o Mourdes

e Cancelas

e Sistemas de gerenciamento de edificios

e Drones

e Cercas elétricas

e Sistema de Alerta de Emergéncia (EAS)

e Detectores de explosivos

e Reconhecimento por impressao digital

e Sistemas de detecgéo e controle de incéndios
e Luzes de inundagéo

e Lidar

e Scanners de bagagem

o Detectores de metal

e Radios moéveis

e Radar

e Sistema de localizagdo em tempo real

e Monitoramento de ativos RFID

e Catracas

e Sistemas de raios X

Houve algum outro motivo que levou sua organizagéo a
comegar a usar a nuvem para aplicagées de
seguranga fisica?

e Capacidade de unificar produtos e compartilhar feeds
do sistema com Parceiros Cl/Aplicacéo da lei

e O armazenamento na nuvem é mais seguro e
conveniente

e Compliance com regulamentagdes governamentais
e Segurancga de dados

o Obtenha certificagédo de seguranca de acordo com as
diretrizes de seguranga nacional

e Facil de usar
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e Temor de roubo NVR

e Evite a perda de dados gravados se o hardware for
roubado

e Redundancia/backup de gravacao
e Reducgio da equipe /salérios para Tl
e Regulamentagdes do setor

e Falta de profissionais de Tl

e Pequeno Capex necessario

e Velocidade de acesso aos arquivos

Alguma outra coisa retardou a adog¢ao de solugées
hospedadas na nuvem por parte de sua organizagéo para

aplicagdes de seguranga fisica?

e Acesso a banda larga suficiente

e Os dados armazenados na nuvem néo pertencem mais a

vocé, é preciso um administrador de dados para usa-los
e Problemas de conectividade
e RGPD
e Falta de cultura voltada ao uso da tecnologia

e Quedas de energia

Existem outras razées que dissuadiram sua organizagéo de
implantar solugées de seguranga na nuvem?

e RGPD
e Falta de espaco suficiente em nosso data center

e Proibicdo para Infraestrutura Critica

Que tipo de projetos serio o foco do seu departamento para

o préximo ano?

e Drones

e Vigilancia Eletronica de Artigos

e Detecgdo e controle de incéndios

e Gerenciamento e monitoramento de ativos loT
e Controle de estoque logistico

e Botdes de panico

e Integracgdes de terceiros que proporcionam menos
consumo de energia

e Violagdo de transito
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Selecione os 3 principais desafios enfrentados pela
sua organizagéo em 2022

e Restrigdes orgamentarias

e Mudancgas nas politicas governamentais
e Prazos de entrega demorados

e Falta de materiais

e Consumo de energia

e Regulamentagdes

e Aumento de custos

Que tipo de desafios de RH afetaram seu departamento

de seguranca fisica no ultimo ano?

e Constante rotatividade/redesignacgéo de pessoal
e Altas taxas de inflagdo e salarios elevados

e Falta de orgamento para treinamento

Quais novos processos ou prioridades foram ativados

pela sua organizagao este ano?

e Desenvolvimento de aplicagdes

e Mudanga de CRM/ERP

e Sistema de segurancga contra incéndio
e Redugdo de emissbes até 2025

e Trabalho remoto

Quais capacidades vocé priorizou no ano passado?

e Controle de acesso

e Cybersecurity

e Reconhecimento facial

e Detecgéo e controle de incéndios
e PSIM

e Analiticos de video

e Monitoramento da vida selvagem por GPS
Que tipo de projetos foram afetados? (por atrasos
causados devido a problemas na supply chain)

e Novas instalagdes/projetos

e Mudangas de escritério

Como vocé respondeu a atrasos causados por
problemas na supply chain?

e Equipamento alugado de um subcontratado
e Inventario aumentado

e Comprado anteriormente
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Quais dos seguintes recursos de cybersecurity e protegcédo
de dados vocé implementou recentemente no ultimo ano?

e Auditorias do sistema de informacao

e Certificagdo ISO27K

e VLAN isolada para dispositivos de seguranga IOT
e Planos contingentes operacionais

e Somente comunicag¢des de saida

e VPN

e Lista de permissdes de enderecos IP especificos e
portas de comunicagéo

Existem outros recursos remotos frequentemente
solicitados por seus clientes?

e Monitoramento de controle de acesso
e Acesso a mapas baseados em GIS
e Ativar e desativar

e Alertas para plataformas de mensagens como Telegram,
Signal ou Whatsapp

o Gestdo de casos

e Privacidade de dados

e Diagnostico e integridade do sistema

e Sistemas Eletrénicos de Protecdo de Ativos (EAS)
o Geolocalizagao

e Sistema de monitoramento de rondas

e Controle de integragdo HVAC ao sistema de seguranga
e Integragdo com sistemas de alarme de incéndio

e Intercomunicadores

e Compartilhamento de video ao vivo para terceiros
e Controle de rotas logisticas

e Chamada para enfermeiros

e Botdes de panico

e Manutencgéo preventiva

e Comunicagéo de audio remota

e Manutengéo remota

e Gerenciamento de sistemas de terceiros

e Controle remoto UAV

e Virtualizagao
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Em quais solugdes seus clientes desejam investir para
evoluir ou melhorar as implantagées de seguranca fisica
nos préximos 12 meses?

Sistema de Alerta de Emergéncia (EAS)
Sistemas de deteccgéo e controle de incéndios
Botdes de panico

Contagem de pessoas

Tecnologia de detecgéo de objetos usando ondas de
radio para determinar o intervalo, altitude, diregédo e
velocidade de tais objetos

Detecgéo térmica

Monitoramento da vida selvagem por GPS

Quais agdes vocé executou para mitigar os problemas
de aquisicdo e inventario de hardware relacionados aos

atuais desafios da supply chain?

Permitir que os clientes fagam pedidos antecipados
antes do langamento do concurso

Certos projetos sdo simplesmente adiados se ndo
houver substituto

Direcionar esforgos para servigos profissionais e su-
porte técnico

Prazos de entrega demorados

Abriu um centro de reparos para trazer de volta para a
produgéo alguns eletrdnicos faceis de consertar

Sistemas de re-design

Use equipamentos de segunda mao

Outras operagdes serao afetadas pelo trabalho em sua
carteira de implantagéo?

Acesso a financiamento

Todas as operagdes seréo afetadas

Fluxo de caixa, faturamento, coleta de receita
Cuidados de cybersecurity para trabalho remoto
Eletricidade e outros servigos de fornecimento
Seguranga ambiental

Tudo esté conectado

Recursos Humanos

Logistica

Contratos de manutencgao

Fabricacao

Operagdes

Disponibilidade de equipe qualificada

O treinamento para novas marcas que incorporamos
ao portfdlio de solugdes foi adiado

VOLTAR AO INDICE
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Geneiec

Sobre a Genetec

A Genetec Inc. é uma inovadora empresa de tecnologia com um amplo
portfélio de solugdes que abrange segurancga, inteligéncia e operagdes.

O produto carro-chefe da empresa, Security Center, é uma plataforma de
seguranca fisica que unifica videomonitoramento IP, controle de acesso,
reconhecimento automaético de placas de veiculos (ALPR), comunicacdes e
analiticos. A Genetec também desenvolve solugcdes hospedadas na nuvem
e servigos projetados para melhorar a segurancga e contribuir com novos
niveis de inteligéncia operacional para governos, empresas, transporte e as
comunidades em que vivemos. Fundada em 1997 e com sede em Montreal,
Qc, Canada, a Genetec atende seus clientes globais por meio de uma ampla
rede de revendedores, integradores, parceiros de canal certificados e
consultores em mais de 159 paises.

Para saber mais sobre nés, acesse
genetec.com/br

Para mais informagdes sobre este relatério,
por favor entre em contato Genetec-research@genetec.com

Genetec Inc.

genetec.com/br/fale-conosco © Genetec Inc., 2022. Genetec e o Logo Genetec sdo marcas comerciais da Genetec Inc.,
e podem estar registradas ou pendentes de registro em diversas jurisdi¢ées. Outras marcas
registradas usadas neste documento podem ser marcas registradas dos fabricantes ou
@genetec fornecedores dos respectivos produtos.

info@genetec.com
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